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. WER?



"WARUM STEHEN HIER IM BUDGET 190 EURO FUR EIN 0BSKURES BUCH
UBER DESINFORMATION IN LATEINAMERIKA WAHREND DES KALTEN
KRIEGES, NUR GEBRAUCHT ERHALTLICH?"

- <CENSORED>



WERWOLF
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WERWOLF (.. MAFIA, AMONG US)

» Spieler:innen sind Wolfe oder Dorfbewohner:innen

» Die Dorfbewohnerinnen missen die Wolfe enttarnen

» Die Wolte kennen sich & missen das vermeiden
» Spieler:innen mussen jede Runde abstimmen - mit limitiertem Wissen
» Werwolfe miissen eine Mehrheit manipulieren

» Informationsvorteil ist hilfreich!
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WAS IST DESINFORMATION?

» Uberraschung: Expert:innen streiten sich seit Jahrzehnten
» Desinformation? Propaganda? Fake News? Marketing? PR?
» Ahnlich aber ganzlich anders: Misinformation
» Damit’s nicht langweilig wird: “Malinformation”

» Die absichtliche Verbreitung von falscher Information mit einem klaren Ziel.

KLARES ZIEL?
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WAS IST DESINFORMATION?

» Beeinflussung von bestimmten Gruppen

» Gesellschaftliche Schichten, ethnische Gruppen, politische Parteien, ..
» Erzeugen von Unsicherheit, Apathie, Misstrauen, Paranoia

» Steigerung gesellschaftlicher Spannungen

» Ultimativ: Einflussnahme von aussen
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WAS IST DESINFORMATION?

» Nicht nur politische Desinformation!
» Betriger, Insider, “SpalBvogel”, ..

» Politische Desinformation hat massiv zugenommen
» Effektives Werkzeug fir totalitare Staaten

» Desinformation wird immer billiger - und dadurch reizvoller!
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WARUM FUNKTIONIERT DESINFORMATION?

» Geringes Vertrauen in Regierung, Medien, Wissenschaft
» Inkonsistenz in offiziellen Narrativen
» Missverstehen von Fakten

» Personliche Faktoren
» Personliche Betroffenheit von bestimmten Themen

» Vorurteile (ins. Rassismus und LOQGBTQIA+-Feindlichtkeit)

» Psychische Erkrankungen, Traumata
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DAS WISSEN WIR ALLES - WEIL WIR ES SCHON KENNEN

» Desinformation ist nicht neu & (relativ) gut erforscht
» Theoretisch: Ab 44 vor unserer Zeitrechnung

» Grol3e Veranderungen in den letzten Jahrzehnten
» Enorme technische Fortschritte

» Deswegen mediale Aufmerksamkeit

» GrolBBeres Gefahrenpotential
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» Grolse .derungen in den letzten Jahrzehnten

» Enorme technische Fortschritte

s gen mediale Aufmerksamkeit ey

es Gefahrenpotential



DESINFORMATION

EIN (KURZER) HISTORISCHER ABRISS
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KURZ VORWEG ..
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HISTORISCHE ENTWICKLUNG

» Moderne Entwicklung ab dem spaten 19. Jhdt.

» Entstehung erster Massenmedien e

1 " o M | p
» “Yellow Press”, Klatschzeitungen Cameron
accused as
troubled
charity fails ¥+

» Noch ungezielt, primar finanziell motiviert
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HISTORISCHE ENTWICKLUNG

» Verbreitung von Radio und Kino brachten neue Moglichkeiten
» 2. Weltkrieg der "Durchbruch”
» Breitflachiger Einsatz durch alle Kriegsparteien
» Vor allem Rundfunkansprachen
» “Operation Fortitude”

» Langfristige Folgen fiir kommende Jahrzehnte
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HISTORISCHE ENTWICKLUNG

» Kalter Krieg brachte Formalisierung von Desinformation

» Erstmalige Nennung des Begriffes “aAe3nHdopmanyma” p————————————m
|)|/|\|0|\\|\|\|\

» Teil der sog. "akTnBHBIE MEepoOnpUuaTnAa”

» Breitflachiger Einsatz, auf allen Ebenen

» HIV als amerikanische Biowaffe, KGB als Papstmorder

Active Measures in Soviet Strategy

» Oltycoon als Kennedymorder

RICHARD H. SHULTZ and ROY GODSON
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INTERNET ALS GAME-CHANGER

» Einfacher, billiger den je
» GroBeres Publikum als je zuvor
» Gerade bei Social Media
» Technischer Fortschritt macht gezielte Angriffe moglich

» Desinformation profitiert von Werbemechanismen
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WIE VERBREITET SICH DESINFORMATION?

» Anonyme Webseiten - z.B. Blogs
» Private Netzwerke - z.B. Chatgruppen
» “Verschworungsgemeinschaften”

» Youtube-Kanale, Subreddits

» Soziale Medien - je nach Thema

» Klassische Medien
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“DOPPELGANGER"

» Anti-ukrainische Desinformationskampagne, seit Mai 2022
» Pro-russische Narrative, weltweite Zielgruppe
» Kombination aus Webseiten, sozialen Medien

» So gut wie keinerlei authentischen Inhalte / Interaktionen

» Massiver Einsatz von Bots



SPIEGEL Ausland Asoanement -

Q

Die Ampel bringt die deutsche Wirtschaft um

Die Zahl cer Untemehmensinsovenzen in Deutschlend nimmz: stetig zu. Dies st das
Ergebnis der Energiekrse und anderer Errungenschafien der Ampel-Regierung,




The Washington Post

White House Miscalculated: Conflict with
Ukraine Strengthens Russia

The beginnirg of 2024 was a sad ane for Kiev. There is no hope for victory, not even the most elusive, énd there s
nowhere to wait for help, end the U.S. Congrass s block ng aid.

MOST READ WORLD

I \s Nussians inch fornard near

akhmuot, Ukraimians dig
allback delenses
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DOPPELGANGER

» Widerspruchliche Narrative, trotzdem erfolgreich

» Teilweise Verwendung in Guardian, Washington Post
» Anpassungsfahige Kampagne

» z.B. Einbettung des 7. Oktober 2023

» Verbreitung von .. Information?
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. WAS HAT DAS JEIZT MIT
[1-SICRERREIT ZU TUN?




\.-...!th -‘-l 'l Alwm #

Toners youm AT 0 it 'd."loll'u.¢'0w

Sontr 0vvt ko chaaw ¢ dv T lABLaRL T F " Me) on




[TLP:GREEN]

TV5-MONDE HACK

» 2015: Vermeintliche Islamisten Ubernehmen den Fernsehsender TV5-Monde
» Sender offline, Social Media-Kanale mit Inhalten des “"Cyber Caliphate”
» Stundenlange Austfalle, Millionenschaden

» Zeitlicher Kontext: Islamistische Terroranschlage in ganz Europa

» Charlie Hebdo, Bataclan, Nizza, TGV, ..

» Cyberangriff sorgte fiir Unruhe
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TV5-MONDE HACK

» 2016: Ermittlungen zeigen, dass die Angreifer keine Unbekannten sind
» Hack wird APT28 zugerechnet - Advanced Persistent Threat

» Genaues Motiv nicht ganzlich geklart
» Wahrscheinlich: Desinformation

» Moglicherweise: Experiment
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TV5-MONDE H)

» 2016: Ermitt/Hl B i C
» Hack wird 4 B
» Genaues Moti

» Wahrscheinl}!

» Moglicherwd

........
..................
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TV5-MONDE HACK

» 2016: Ermittlungen zeigen, dass die Angreifer keine Unbekannten sind
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“CYBER-ENABLED DISINFORMATION"

» Desinformationskampagnen ermoglicht durch Hackerangriffe
» “Hack-and-Leak”
» 2016 DNC-Leaks
» 2017 Macron-Leaks

» Angriffe auf Nachrichtenwebseiten

» z.B. Ukraine (2018, 2022)
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WAS KONNEN WIR DAGEGEN TUN?

» Multidisziplinare Ansatze
» Mehr Quellenangaben bei journalistischer Berichterstattung
» Anpassung rechtlicher Rahmenbedigungen (Social Media-Plattformen)
» Mehr Kooperation und vor allem Kommunikation

» Keine zustandige Behorde / Organisation in AUT. :)
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WAS KONNEN *WIR* DAGEGEN TUN?

» Aufmerksam bleiben!

» Im Internet wird schnell, viel gesagt (und Follower sind billig)
» Eigene Vorurteile immer im Hinterkopt behalten
» Dinge veritizieren wenn sie komisch klingen

» ..und vor allem dann, wenn sie gut klingen!
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AUFMERKSAM BLEIBEN!

» Information
» Sind Tatsachen klar von Meinungen zu unterscheiden?
» Ist es schwer den Ursprung zu finden?
» Prasentation
» Wird mit meinen Emotionen gespielt? Gibt es einen Sindenbock?

» Was hat die Quelle davon?
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AUFMERKSAM BLEIBEN!

» Sind die Referenzen unabhangig? Drehen sie sich im Kreis?
» Ist die Berichterstattung fair?

» Wie werden andere Meinungen behandelt?

» Liegt der Fokus auf Meinungen oder auf Fakten?

» Werden Vorurteile perpetuiert?

» Sind die Hintergriinde (z.B. Finanzierung) verschleiert?
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T00 LONG: DIDN'T REAB LISTEN

» Desinformation ist nahezu omniprasent.
» Desinformation ist anstrengend.
» Verifikation und Recherche kostet Zeit, Energie.
» Aber: Es gibt gute Ressourcen da draul3en!
» Selbst wenn wir wachsam sind, Desinformation betrifft uns.

» Freunde, Familie, Kolleg:innen, ..



VIELEN DANK FUR DIE
AUFMERKSAMREIT
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FRAGEN?



